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Administracion de Planes de
Continuidad del Negocio

Imaginase las consecuencias al Ilamarle uno de sus clientes, en medio de un caos absoluto, no podrd
informarles si sus pedidos esta tramitados o servidos, no podra decir cuando lo entregaran, y lo que es peor
no les podra indicar de cuando puede informar con detalle acerca de estos datos.

Tdmese unos minutos y piense en las siguientes interrogantes:
» ¢Qué pasaria si sus servidores o alguno de ellos tuvieran un eventual accidente?
v ¢Quedardn inutilizados y por consecuencia su negocio también?
, ¢Sabe actualmente que hacer en caso de que ocurra algo parecido?

+ ¢Podria dar servicio a sus usuarios o clientes?

Para SNSecurity administrar un plan de recuperacién en caso de desastre tiene como objetivo asegurar
que el negocio pueda seguir operando aun cuando sus activos, personal, o entorno hayan sufrido daiios o
perturbaciones consecuencia de un evento extraordinario natural o humano. L o ideal es mantener la
continuidad operacional de nuestro negocio en caso de ocurrir una contingencia mayor.

En el curso para la Administraciéon de un Plan de Continuidad del Negocio es preciso conocer como se debe
involucrar a todos los departamentos de la organizacién para disefiar planes, procedimientos, equipos de
trabajo y herramientas para preservar la operacion de los sistemas de informacion.

Objetivo principal

Instruir a los participantes en una serie de conocimientos y herramientas necesarios para desarrollar un
programa de Continuidad de Negocio orientado a proteger los recursos de las Organizaciones. Inducir a los
participantes en los conceptos basicos relacionados con la Continuidad de Negocios, asi como, definir los
elementos necesarios para gerenciar un programa de Continuidad de Negocio. Preparar a los participantes
para efectuar una adecuada evaluacién de riesgo que permita identificar las amenazas de la organizacién.
Presentar los estandares utilizados para desarrollar un adecuado Analisis de Impacto al Negocio, que
permitaidentificar la criticidad de los procesos del negocio.

Curso orientado a

El curso esta orientado para profesionales en el area de Seguridad de la Informacién. Administradores o
responsables de plataformas tecnoldgicas.
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Contenido del curso

1. Planificacidn del Proyecto de implementacion de Continuidad de Negocio

a. Desarrollo del Programa de BCM
b. Términos y definiciones

c. Roles y Responsabilidades

d Presentacion a la Alta Gerencia

2. Evaluacion y analisis de Riesgos (AR)

a. Propdsito de la Evaluacidn de Riesgos
b. Metodologia y Enfoque de la Evaluacion de Riesgos
C. Identificacion y Evaluacidn de controles

3. Analisis de Impacto al Negocio (BIA)
a. Propdsito del Analisis de Impacto al Negocio
Definicién del Tiempo Objetivo de Recuperacidn (RTO —Recovery Time Objective)
Definicion y diferencias entre Interrupcién y Desastre
Fases del Andlisis de Impacto al Negocio
Resultados del Anadlisis de Impacto al Negocio
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4. Desarrollo de Estrategias de Continuidad de Negocios

a. Entender y analizar las estrategias de recuperacion disponibles.
b. Identificar las estrategias viables para los servicios de soporte y dreas funcionales.
c. Consolidacién de Estrategias

5. Desarrollo e Implementacion de Planes de Continuidad de Negocios

a. Metodologia para el desarrollo del Plan.
b Organizacion de la Planificacion.

C. Documentacidn del Plan.

d Implementacién del Plan.

6. Programas de Pruebay Ejercicios de los Planes

a. Elementos de un programa de Pruebas y Ejercicios
b. Tipos de Pruebas y Ejercicios
c. Mantenimiento del Programa de BCM

7. Programas de Concientizacion y Capacitacion

a. Importancia del Programa de Concientizacidn y Capacitacion.
b Descripcion de los Elementos del Programa

c. Tipos de actividades de Concientizacidén y Capacitacion.

d Evaluacién y medicidn de Logros.

Inversion Curso Administraciéon Plan Continuidad Negocio

Jueves 27 y Viernes 28 de Noviembre
Bs. 2.000,00 + I.V.A. 8:00am — 12:00m y 2:00pm-5:00pm TOTAL 16 horas
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Resumen curricular del instructor

Licenciado en Computacidon (Magna Cum Laude) con experiencia en las dreas de Seguridad de Informacion,
Continuidad de Negocio, Recuperacion ante desastres de Tl, Auditoria de Sistemas y Desarrollo de Aplicaciones,
destacdndome como Instructor, Gerente de Seguridad de Informacién y Continuidad de Negocio, Jefe de Auditoria
de Sistemas, Lider de proyecto en la elaboracion de Planes de Contingencia, Continuidad de Negocio vy
Recuperacién ante desastres, Consultor para proyectos de desarrollo de sistemas, Analista de Sistemas y Lider del
Proyecto Ano 2000.

Técnicas de Auditoria de Sistemas, Analisis de Integridad y Consistencia de Informacién, Evaluacion de Riesgos en
Tecnologia de Informacidn, y Definicién de Politicas de Seguridad de Informacion, asi como, en Modelamiento y
Disefio de Base de Datos, Manipulacion y andlisis de datos con SQL, Planificacion y Control de Proyectos.

= Course BCLS 200. Administracién de la Gestién de Continuidad de Negocio. DRI The Institute for Continuity
Management Marzo 2008. Panama

= “Seguridad Informatica” Aspectos preventivos y de Investigacién Informdtica. Camara Venezolano
Britanica de Comercio. Julio 2007

= Almacenamiento Masivo y Disaster Recovery. Cdmara Venezolana de Empresas de Tecnologias de la
Informacién. Noviembre 2006

Corporacion Unidn. Gerente de Seguridad de Informacion y Continuidad de Negocio. Velar por el cumplimiento
de las politicas y estandares de seguridad de Informacion. Desarrollar el Plan de Continuidad de Negocio y
Recuperacién ante desastres de la Corporacidn. Disefiar los procedimientos a seguir para preservar la seguridad de
la Informacion. Definir y evaluar los Controles de Seguridad de Informacién. Evaluar las necesidades de seguridad
de los sistemas centralizados. Dictar talleres de capacitacidon al personal en materia de Seguridad de Informacion.
Monitorear el uso de la informacién y el acceso a los mismos. Controlar el acceso a los sistemas de informacidn.
Disefiar mecanismos para la deteccion de fraudes u operaciones inusuales. Administrar y controlar los privilegios
de acceso de los usuarios a la plataforma tecnoldgica.

BaNorte Banco Comercial. Jefe de Seguridad de Datos. Conformacion del area de Seguridad de Datos del Grupo,
definicion del propdsito general y objetivos del drea. Asumir el control de las funciones de seguridad de
Informacién (administracion y monitoreo del acceso de los usuarios a los sistemas, y control de cambio sobre las
aplicaciones). Elaboracion de las politicas de seguridad de informacidn. Administracién de usuarios y seguridad de
datos en Base de Datos Oracle, bajo el sistema operativo Linux.

GRUPO CAVENDES. Auditor de Sistemas / Encargado Unidad de Riesgo y Contingencia. Participacion en el
proyecto de desarrollo e inversion tecnoldgica del Banco con el asesoramiento y evaluaciéon de proveedores de
soluciones informdticas para su adquisicion. Lider del proyecto afio 2000 y auditor de sistemas para los nuevos
proyectos de desarrollo, disefiando y desarrollando aplicaciones en 4gl, SQL y ACCESS, para evaluaciones de
integridad y consistencia de la base datos corporativa.
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Instructores Certificados

SNSecurity disponen de formadores con alta calificacion certificada en
las tecnologias, herramientas y normativas de seguridad necesarias
para garantizar la calidad de los contenidos.

http://www.snsecurity.com/index.php?option=com content&task=category&
sectionid=10&id=92&Itemid=124

Los cursos son dictados en el FORO XXI| en la Castellana Altamira
Caracas Venezuela.

Los cursos presénciales de SNSecurity son 100% practicos, cada participante contara con:

Material practico y de apoyo en un CD
Instructores Certificados

Laboratorios Reales

Certificado entregado al final del curso
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PROXIMOS CURSOS

=+ Curso: Introduccion a la Seguridad de la Informacidn
Fecha: 18 y 19 de Septiembre
Costo: 1.800,00 + IVA

#+ Curso: Andlisis Forense. Curso tedrico/practico
Fecha: 9 y 10 Octubre
Costo: 2.700,00 + IVA

4 Curso: Aspectos Legales para la Seguridad de la
Informacién
Fecha: 13 y 14 Noviembre
Costo: 1.700,00 + IVA

Diana Sanoja
Formacidn Especializada Seguridad Informacion
Contactenos +58-212-881-2913/886-9470
formacion@snsecurity.com




